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2) Kybersikana

Anotace: V této kapitole se budeme zabyvat novou formou Sikany v kybernetickém prostiedi

— kybersikanou. Student by po jejim prostudovani mél umét rozpoznat charakteristické znaky
Sikany, mél by umét diagnostikovat jedince ¢i skupinu, kterd je kyberSikanou postizena. Déle
by se m¢l naudit proti kybersikané adekvatné zasahnout i zamyslet se nad moznostmi G¢inné

prevence.

Klicova slova: kyberSikana, projevy kyberSikany, zakladni rysy kyberSikany, diagnostika,

intervence a prevence kyberSikany

Kybersikana (cyberbullying) je zamérné nasilné chovani, které vyuziva ¢i spiSe zneuziva
moderni informacni technologie — mobilni telefony, e-maily, pagery, internet, blogy apod.
Podobné jako klasické formy Sikany definuje Kolar kyberSikanu: ,,Jeden nebo vice zaki,
umyslné vétSinou opakované psychicky tyra a zrailuje spoluzdka ¢i spoluzdky a pouziva
wl

k tomu novou informa¢ni a komunikacni technologii — zejména internet a mobil.

KyberSikanu povaZzujeme za jednu z forem psychickeé Sikany.

K nejcastéj$Sim projeviim kyberSikany patii zasilani obtézujicich, urdzlivych sms zprav ¢i e-
maild, vytvafeni dehonestujicich stranek a blogt. Mize téz slouzit k posilovani klasickych
forem Sikany, prostiednictvim nahravani scén na mobilni telefony a rozesilanim pofizenych

zabéri spoluzakiim ¢i jejich umisténim na internet. Takovéto zvefejnéni ponizujicich

' KOLAR, M. Nova cesta k /écbé Sikany. Praha : Portal, 2011, s. 84.



materidlti pro velky okruh lidi mnohonasobné zvysuje trauma a utrpeni obéti, proto je tieba

tuto formu Sikany povazovat za velmi nebezpecnou.

Priklady typickych projevi kybersikany:

o zasilani urazlivych a zastraSujicich zprav prostfednictvim SMS a emaila
(,,Udé€lame ti ze zivota peklo! Dostanes do huby! Budes kiiucet strachy!);

0 rozesilani dehonestujicich a ponizujicich fotografii a videi (napf. zvifat s tvari
obéti);

0 vytvafeni webovych stranek, kde je obét zesméSiovéana, urdZzena (Www.
zmlatsmudlu. cz);

0 poradani negativnich internetovych anket, kdo je nejosklivéjsi, nejblbéjsi atd.;

0 nahravani scén s obé¢ti (biti, kopani, svlékani, obét na WC aj.).

1. Charakteristické rysy kybersikany

A) Anonymita

Vyuziti modernich komunika¢nich technologii k Sikanovani umoziiuje, aby agresor
zustal anonymni. Obét’ se tak nikdy nemusi dozvédét, kdo ji tyral. Jak potvrzuji
vyzkumy?, témét 40% obéti kybersikany se nikdy nedozvi identitu pachatele. Agresor
se Casto skryva za pirezdivky, skryta Cisla ¢i smyslené emailové adresy. Prosttedi
virtualni reality mu navic dovoluje, aby své nasili stupiioval a Cinil 1 to, co by si tvari

V tvar obéti mnohdy nedovolil.

B) Nezavislost na misté a ¢asu

Kybersikana se mtize objevit kdykoli a kdekoli. Zatimco pii klasickych forméch
Sikany se vétSinou jedna o fyzické stretnuti obé&ti s agresorem, jehoz podoby lze do
ur€ité miry pfedvidat a v nékterych piipadech je mozné se mu vyhnout, pied

kyberSikanou se schovat nelze. Agresor mize svou obét’ pronasledovat v jakémkoli

2 Srv. VAGNEROVA, K. a kol. Minimalizace Sikany : Praktické rady pro rodice. Praha : Portal, 2011, s. 94.



case 1 na mistech, kde se diive mohla obét’ citit bezpecné, kde hledala utocisté — napf.

doma.

C) Proména agresora a obéti

Agresorem byva jedinec zdatny v informacnich technologiich a to muze dnes byt
prakticky kdokoli. Neni zapotiebi, aby jedinec byl silny fyzicky ¢i socidlné tak, jak
tomu obvykle byva u béznych forem Sikany. Technicky zdatny agresor se ani nemusi

prili§ obavat, ze bude vypatran.

Rovnéz tak obéti se mize stat kdokoli — nemusi to byt outsidefi z fad vrstevnikt ¢i déti
mladsi a slabsi. Je vSak tfeba zminit, Ze vyS$$i riziko hrozi détem, které jsou na
mobilech ¢i internetu zavislé. Obcas se terem utoku stavaji i ucitelé (napf.

zvetejnénim dehonestujicich material na portalech s vysokou navstévnosti).
D) Opakované zranovani

Kybersikana je neukoncenou zalezitosti. Urazlivé emaily ¢i SMS se obéti znovu a
znovu ptripominaji, opakované se k nim vraci, stale dokola je procita. Napsand urdzliva
slova se ji bytostné dotykaji. Citi se bezmocné, obzvlaste v ptipadech, kdy jsou hrubé
urazky jeji osoby vyvéseny na webovych strankach a ona nema Sanci je vymazat ¢i
zruSit. Takové Gtoky pak v obéti vyvolavaji pocit trvalého napéti a nikdy nekonéiciho

a stale se opakujiciho ataku.

E) Pocetné publikum

Kybersikana se vyznacuje znaéné pocetnym obecenstvem, zvlaste v piipadech, kdy se
jedné o kyberSikanu prostfednictvim webovych stranek, se divakem muze stat kdokoli,
kdo ma pfistup na internet. Vyvési-li agresor ponizujici fotografii jednou na internet,
pak si ji muze zkopirovat a dale §ifit kdokoli. Obéti Casto pocituji tizkostné obavy
z vefejného ponizeni, které mohou sledovat tisice lidi, coz jejich utrpeni nasobi.

Neztidka se obét’ pod timto tlakem psychicky zhrouti.

F) Rychlé Sifeni a obtiZna kontrola



Je velmi obtizné kontrolovat elektronicky posilané zpravy, proto vétSinou trva delsi
dobu, nez se objevi n¢jaky problém. Détem jsou mobilni telefony ¢i internet bézné

dostupné, coz umoziuje rychlé Sifeni a stale vétsi ,,oblibu‘ kyberSikany.

2. Diagnostika — jak rozpoznat kybersikanu?

Podobné jako u klasickych forem Sikany, je i pfi kyberSikané dilezité, aby ucitelé a
zejména rodice vénovali projevim ditéte dostateCnou pozornost, v€as zpozorovali zménu
Vv jeho chovani ¢i psychickém rozpoloZeni, dostatecné s nim komunikovali a zajimali se o

jeho problémy a starosti.

Na kybersikanu mohou upozornit jak ptimé ¢i neptimé znaky (shodné s jinymi formami
Sikany — nechut’ ¢i strach chodit do §koly, vysméch, nadavky, uzavienost viici kamaradim

apod.), tak i varovné signaly, které jsou pro tuto formu specifické.
Neprimé znaky kyberSikany:

rychle vypina monitor nebo zavird programy v pocitaci, kdyz se piiblizi dospéli;
travi u pocitace dlouhé hodiny v noci;

vyhyba se rozhovoriim o tom, co na pocitaci vlastné déla;

je nervézni, nejisté ¢i posmutnélé pii ¢teni SMS a emailt;

pti odchodu od pocitace je frustrované;

piehnané se u pocitace sméje;

pouziva n€kolik online ¢t nebo adres, které ani nejsou jeho;

vV V V V V V V V

ve Skole mohou byt podezielé sméjici se hloucky u pocitace.

Jak jiz bylo uvedeno vysSe, kyberSikana ma sbéznou psychickou Sikanou mnoho
spolecnych charakteristik — déje se zdmérné, opakované, zahrnuje psychické nasili. Obée
tyto formy zpiisobuji psychicka traumata, kterd nebyvaji vidét a jsou obtizné 1é€itelna.
Obét se citi opusténa, ponizena, vy¢lenéna ze Skolniho kolektivu. Sikana odehravajici se
ve Skole byva velmi Casto propojena s kyberSikanou. Pii feSeni Sikanovani ve Skole se
velmi Casto rozkryji 1 pfipady kyberSikany, které lze tfeSit. Mnohem obtiznéjsi je feSit

kyberSikanu, ktera se d&e v mimosSkolnim prostoru. Samostatnou kyberSikanu je



V soucasnosti velmi obtizné postihnout a hlavni roli by pfi jejim odhaleni a feSeni méli

sehrat rodice ditéte. Nasledujici fadky jsou proto urcené jak uciteliim, tak rodi¢tim.

3. Intervence pi¥i vyskytu kybersikany®

A) Co by mél udélat rodi¢ nebo ucitel:

v' Ulozit, vytisknout nebo jinak uchovat emaily, SMS ¢&i webové stranky od
agresora. Pozd¢ji to poslouzi jako dikazni material.

v Pokuste se zjistit, kdo je agresor (napf. mize o sobé uvadét nékteré udaje na
internetu).

v' Kontaktujte poskytovatele serveru, ktery agresor zneuZiva a pozadejte ho, aby
mu zamezil pfistup (naptf. na zakladé¢ shromazdénych materiali dokladajicich
Sikanovani).

v' Pokud mé rodi¢ podezieni, Ze agresorem je spoluzak &i ze se kyberSikana
odehré&va v prostorach $koly, mél by o tom co nejdiive informovat vedeni $koly a

tfidniho ucitele

B) Co by mélo udélat dité:

v nekomunikovat s agresorem (neodpovidat na SMS ¢&i emaily, nesnazit se
uvadét véci na pravou miru, vyvracet je. Cilem agresora je obét
vyprovokovat a jakakoli jeji reakce mu dava pocit sily. Naopak bez
odezvy, nevi na ¢em je a mtiZze ho to brzy ptestat bavit.)

v/ zménit svou virtualni identitu (zménit SIM kartu, emailovou adresu,
vystupovat pod jinou ptezdivkou apod.);

v' blokovat piistup (zablokovat si pfijimani hovort ¢i emaili od uto¢nika. Jde
o znesnadnéni piistupu, nebot’ agresor mize své virtudlni identity ménit a

nelze tedy dalsi Gtoky zcela vyloucit.);

3 K tomu srv. VAGNEROVA, K. a kol. Minimalizace Sikany : Praktické rady pro rodice. Praha : Portél, 2011, s.
98-99.



v nikde neuvadét svou skute¢nou identitu (jméno, vEk, telefon) ani zadné
udaje o své rodin¢ ¢i kamaradech, podle nichz by mohl agresor obét
identifikovat;

v' utok oznamit rodi¢im ¢&i jinym dosp&lym, jimz divéfuje a ktefi mu
pomohou;

v’ zavolat na Linku bezpe¢i.

4. Prevence kybersSikany

Netiketa (z anglictiny net = sit’ a etiketa) vymezuje z&kladni pravidla slusneho chovani
Vinternetovém svété. Zakladnim principem je, ze na internetu (ve virtudlni realité)
bychom se me¢li chovat podobné jako vredlném svété. Prostiedky informacnich
technologii maji tu nevyhodu, ze komunikaci odlidstuji, tj. v uzivateli mohou vytvaret
dojem, ze komunikuje s obrazovkou a nikoli s jinym ¢lovékem na druhé strané obrazovky.
Pfitom, uzivatel by mél mit vzdy na zteteli, Ze adresadtem jeho sdéleni je ¢lovek a podle

toho by se mél téz ve virtuadlnim svété chovat.
Nejcéastéjsi zasady netikety:

0 Nezapominejte, ze na druhé stran¢ sedi ¢lovék a ne pocita¢. Premyslejte o tom,
co napiSete. Ur€itym voditkem mulZe byt, jestli byste to fekli danému ¢cloveku
do o¢i.

O Nebudte utocni a agresivni. Chovejte se sluSné¢ na internetu stejné jako
V bézném Zzivoté.

0 Nejste sttedem kyberprostoru, necekejte, ze druhy ihned odpovi.

0 Respektujte soukromi jinych. Jestlize Vam omylem pfisla zprava, kterd Vam
nepatii, méli byste ji smazat a odesilatele upozornit na chybu. (Cizi dopis taky

neoteviete!).

Jak se chranit pred kyberSikanou?

Na tuto otazku neexistuje zarucena odpoveéd, ale pii dodrzovani urcitych pravidel, je mozné
pokusit se riziko kyberSikany minimalizovat. Jednd se v podstaté o netiketu vztazenou na

kyberSikanu.



Pravidla pro ochranu pied kyberiato¢niky:

respektujte ostatni uzivatele (,,Neciiite druhym to, co nechcete, aby jini ¢inili Vam!*);
dobfe si rozmyslete co a komu odesilate;

udrzujte hesla k emailiim apod. v tajnosti (nesdélujte je ani kamaradim);

nedavejte nikomu své osobni udaje (adresu, telefon, fotografie apod.);

pokud se s nékym nechcete bavit, nebavte se!;

nikdy neodpovidejte na neslusné, hrubé ¢i vulgarni emaily, vzkazy apod.;

YV V.V V V V V

nedomlouvejte si schiizku po internetu (pfipadné by o ni méli vzdy veédét rodice —

pozor na grooming);

A\

pokud Vs néjaky obrazek ¢i email Sokuje, okamzité opustte webovou stranku;

A\

svétte se rodictim ¢i jinym dospélym, pokud Vas néco na internetu vydesilo.

Diilezité je nejen znat zasady bezpecného uzivani elektronickych médii, zejména virtudlni
reality internetu, ale neméné podstatné je, aby dit€ svym rodi¢im (uciteli) davérovalo a

Vv piipadé n&jakého problému se na né nebalo obratit.
Dité by mé&lo znét tato tii pravidla:*

1. STOP nekomunikovat s agresorem;
2. BLOCK zamezit mu piistup;
3. TALK cokoli podezielého oznamit dospélym.

* Tamtéz, s. 102.
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OTAZKY:

1) Kybersikana je nebezpecna a velmi tryzniva forma Sikany. Pro¢?
Vyberte si jeden ze zakladnich ryst a podrobné ho vysvétlete.

2) Jak se kyberSikana projevuje? Dopliite typické projevy kyberSikany.
v

v
v
v
v

3) a) Jak se ma zachovat dité, které si na chatu pieéte nasledujici text:
.»Co sem jako lezes? Koukej se okamZité odpojit nebo te zmlatime!!! Méla by ses radsi
nekam zahrabat ... Zitra ve Skole se priprav, dostanes poradny kapky, ty Sprtko jedna

blba. Co si o sobe vitbec myslis, ubozacko!*
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b) Jak by se mél zachovat rodic/ucitel? Vyberte spravné moznosti.

pokusit se zjistit, kdo je agresor;

odepsat mu a upozornit ho, Ze takové jednani pro né¢j miize mit
nasledky ve Skole;

co nejdiive informovat vedeni $koly a tfidniho ucitele;

omezit, popt. zakazat ditéti pfistup na pocitac;

ulozit, vytisknout nebo jinak uchovat emaily, SMS ¢i www stranky od

agresora.

4) Podle jakych znakt mutze uéitel nebo rodi¢ poznat, Ze dité je tercem kyberSikany.
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